
Feature Vorteil
Multi-Network-Unterstützung

Neu Konfiguration von Sie können ein oder mehrere Netzwerke mit unterschiedlichen Beziehungen zueinander
mehreren Netzwerken konfigurieren und für jedes Netzwerk Zugriffsrichtlinien festlegen. ISA Server 2004 überprüft den

Datenverkehr zwischen allen eingerichteten Netzwerken.

Neu Eindeutige Richtlinien Sie können Ihr Netzwerk vor internen und externen Sicherheitsbedrohungen schützen, indem
für jedes Netzwerk Sie die Kommunikation zwischen den Clients – auch innerhalb des Unternehmens – einschränken.

Neu Statusabhängige Überprüfung ISA Server 2004 überprüft Daten, die die Firewall passieren, im Kontext des jeweiligen
(Stateful Inspection) des Protokolls und des Verbindungsstatus – unabhängig von Quelle oder Ziel.
gesamten Datenverkehrs

Neu Routing- und NAT- ISA Server 2004 ermöglicht je nach Kommunikationsrichtlinie entweder Routing oder NAT
Beziehungen (Network zwischen verschiedenen Netzwerken.
Address Translation)

Neu Netzwerkvorlagen ISA Server 2004 enthält fünf Netzwerkvorlagen, die gängigen Netzwerktopologien entsprechen.
Wenn Sie zur Konfiguration der Firewall-Richtlinie eine der Vorlagen verwenden, erstellt ISA-
Server automatisch die erforderlichen Regeln und Netzwerkbeziehungen. 

Virtuelle Private Netzwerke

Verbessert VPN-Verwaltung ISA Server 2004 bietet optimal integrierte VPN-Funktionen, die auf dem Windows Server 2003-
Routing- und RAS-Server basieren. ISA Server 2004 kann VPN-Clients, die sich mit dem Netzwerk
verbinden, IP-Adressen zuweisen und für den gesamten Remote-Verkehr Richtlinien anwenden.

Neu Sicherheitsrichtlinien und Mit ISA Server 2004 können Sie VPN-Clients als separate Netzwerke konfigurieren und für jeden
statusabhängige VPN-Client eigene Zugriffsrichtlinien festlegen. Das Regelmodul verwendet die Zugriffsrichtlinie
Überprüfung für VPNs zur Überprüfung von Anforderungen von VPN-Clients, führt eine statusabhängige Überprüfung

dieser Anforderungen durch und öffnet dynamische Verbindungen zwischen den VPN-Clients und
dem Netzwerk.

Neu Interoperabilität mit Mit Unterstützung von IPSec und IPSec-Tunnelmodus kann ISA Server 2004 gemeinsam mit VPN-
VPN-Lösungen von Lösungen anderer Anbieter eingesetzt werden.
Drittanbietern

Microsoft Internet Security & Acceleration Server 2004 Standard Edition – die Features im Detail

Stateful Inspection von VPN-Verbin-
dungen und Integration von VPN-
Quarantänefunktionen bietet markt-
führende Sicherheit für VPN-Clients
und Gateways. Auf den gesamten
VPN-Datenstrom können die gleichen
Regeln angewandt werden wie bei
allen anderen Clients innerhalb des
Netzwerks. Standards wie NAT-Traver-
sal und der IPSec Tunnel Modus bie-
ten darüber hinaus marktführende
Technologie und Interoperabilität.
Mit Hilfe der integrierten Multi-Net-
working-Funktionen sowie flexiblen
Routing- oder NAT-Konfigurationen
können Sie ISA Server 2004 in vorhan-
denen IT-Umgebungen als Haupt-,
Abteilungs-, Zweigstellen- oder interne
Firewall einsetzen, ohne die Netz-
werkarchitektur ändern zu müssen.

Integrierte Unterstützung für 
Microsoft Exchange Server
ISA 2004 ermöglicht die sichere Veröf-
fentlichung von Exchange Server-Post-
fächern mit Microsoft Outlook Web
Access (OWA) oder Microsoft Outlook:

Durch die HTTP-Filterung auch bei
OWA SSL-Datenverkehr (SSL Bridging)
können E-Mail-Inhalte schon an der
Firewall eingehend auf gefährlichen
Code hin überprüft werden.

Eine vordefinierte Webveröffentli-
chungsregel ermöglicht sichere, for-
mularbasierte Authentifizierung für
OWA direkt auf der ISA 2004 Firewall.
Durch Vorauthentifizierung am ISA
Server 2004 werden anonyme Zugriffs-
versuche oder Denial-of-Service-An-
griffe auf den OWA Server verhindert.
Gleichzeitig ermöglicht Multifaktor-
Authentifizierung stärkere Authentifi-
zierungsmöglichkeiten über RADIUS
(Remote Authentication Dial-In User
Service) und Smart Cards, RSA 
SecurID.
Mit Hilfe der Sitzungs-Time-outs wird
verhindert, dass E-Mail-Sitzungen von
Benutzern für unbegrenzte Zeit geöff-
net bleiben.
Der SMTP Message Screener ermög-
licht Perimeter-basierte Abwehr von
SPAM und Viren basierend auf Schlüs-
selwörtern und E-Mail-Anlagen.

Einfache Bedienung und wenig 
Komplexität
Die vollständig überarbeitete Benutzer-
oberfläche und die vereinfachten Ver-
waltungstools ermöglichen eine intuitive,
einheitliche und wenig komplexe Fire-
wall-, VPN- und Cache-Verwaltung. Der
visuelle Richtlinien-Editor, Netzwerkvor-
lagen, Konfigurationsassistenten und
verbesserte Problemdiagnosetools ver-
meiden Konfigurationsfehler und bieten
dadurch mehr Sicherheit, unter anderem
durch:

Kurze Einarbeitungsphasen für neue
Sicherheitsadministratoren.
Umfassendes, didaktisch aufbereitetes
Hilfesystem.
Ein Firewall-Regelwerk, welches mit
einem Blick erfasst werden kann.
Administration auch über die Fernver-
waltungskonsole oder eine Terminal-
verbindung.

Volle Skriptfähigkeit der ISA 2004
Sicherheitsobjekte.
Spezielle ISA 2004 Appliances von
Microsoft Hardwarepartnern.

Schneller Zugriff auf Informationen
Mit ISA Server 2004 haben die Benutzer
Ihres Unternehmens einen überaus
schnellen, kosteneffizienten und gleich-
zeitig sicheren Zugriff auf die erforder-
lichen Informationen in Ihrem Netzwerk
oder im Internet. Konkret bietet ISA
Server:

Standortunabhängkeit beim Zugriff
auf Unternehmensanwendungen und
-daten, wie z. B. Microsoft Exchange
Server oder die in Unternehmenspor-
talen gespeicherten CRM-Daten.
Single Sign-on für eine bequeme Ein-
malanmeldung mit standardkonfor-
men Authentifizierungsmethoden.
Erhöhte Netzwerkleistung und redu-
zierte Bandbreitenkosten durch Web-
caching.
Vordefinierte Serverrollen, bei denen
nur die wirklich benötigten Dienste –
wie z. B. für die Unternehmens-Fire-
wall, die VPN-Lösung oder einen
Webcache – in kurzer Zeit bereitge-
stellt werden können. 

Optimale Übersicht zum Firewall-
Status
Administrator-Dashboard mit Übersicht
von Sicherheitsalarmen, Benutzersitzun-
gen, Datendurchsatz und der Verbin-
dungsqualität zu wichtigen Diensten
und deren Status in Echtzeit. Das Dash-
board ist auch über die Fernverwaltung
von ISA Servern 2004 aufrufbar.
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Produkt-Highlights

Feature Vorteil
Wichtige Unternehmensanwendungen und -daten schützen

Inhaltsüberprüfung in allen Mit einer technisch ausgereiften Firewall werden IT-Umgebungen vor Schad-Code und Crackern
Schichten des Datenverkehrs geschützt, indem unerwünschter Datenverkehr bis in die Anwendungsebene der Protokolle unter-

sucht wird.

Optimale Abstimmung auf Benutzer profitieren von einem schnelleren, sicheren Zugriff auf Anwendungen und Dienste wie
unterschiedlichste Anwendungen Microsoft Exchange Server, Microsoft-Internet-Information Services (IIS) und Web-Portale.

Integrierte VPN-Funktionen Problemlose Konfiguration von Remote Access VPNs oder Site-to-Site VPNs ermöglichen für
mit VPN-Filterung Mitarbeiter und Partner sichere Netzwerkanbindung und mehr Produktivität. Unterstützung für alle

VPN-Standardprotokolle inklusive IPSec-Tunnelmodus gewährleistet weitreichende Interoperabilität.

Vielseitige Authentifizierungs- Benutzer werden an der Firewall über integrierte Windows- oder RADIUS-Namensräume identifiziert.
mechanismen Starke Authentifizierungsmechanismen wie Smart Cards oder RSA SecurID Tokens werden unterstützt.

Netzwerksicherheitsrichtlinien und Firewall-Konfiguration problemlos verwalten

Multi-Networking-Funktionen ISA Server 2004 integriert sich problemlos in bestehende IT-Umgebungen als Grenz-, Zweigstellen-,
und -Vorlagen Abteilungs- oder innere Firewall zur Segmentierung des Netzwerks. Netzwerkvorlagen helfen bei der

sicheren Konfiguration und bilden die Basis für netzwerkspezifische Firewall-Richtlinien. 

Einfache Verwaltungsoberfläche Besonders benutzerfreundliche Verwaltungstools, wie der visuelle Firewall-Richtlinien-Editor, helfen,
für Firewall, VPN und Cache die Inbetriebnahme zu beschleunigen und fehlerhafte Konfigurationen zu vermeiden. 

Status optimal im Griff Das neue Monitoring-Dashboard mit Echtzeit-Protokollierungsanzeige ermöglicht den schnellen
Abruf von Überblick- oder Detaildaten zum Firewall-Status wie aktueller Datendurchsatz, Sitzungen
und Alarme.

Zugriff beschleunigen und Effizienz steigern

Verbesserte Firewall-Architektur Autorisierter Datenverkehr kann die Firewall auch bei Filterung auf Anwendungsebene sehr schnell
durchlaufen. Durch die Kernelmodus-Datapump werden Netzwerkeffizienz und Produktivität erhöht.

Schnellerer, kostengünstigerer Durch den integrierten ISA Server-Webcache (unterstützt Forward- und Reverse-Caching) für die
Internetzugriff schnellere Bereitstellung von Inhalten werden Benutzerproduktivität gesteigert und Bandbreiten-

kosten gespart.

Vorteile und Einsatzszenarien für
Unternehmen jeder Größe
Als integrierte Firewall-, VPN- und
Caching-Lösung bietet ISA Server 2004
gerade kleinen und mittleren Unterneh-
men die Möglichkeit, ihre Investitionen
in Microsoft-Technologien optimal zu
nutzen. Mit ISA Server können Sie Ihre
Sicherheits- und Unternehmensanforde-
rungen auf kosteneffiziente Weise erfül-
len und zusätzliche Produktivität für Ihre
Mitarbeiter erreichen. 

Große Unternehmen haben die Mög-
lichkeit, mit ISA Server 2004 ihre Investi-
tionen in Microsoft-Technologien zu
schützen und auszubauen. ISA Server
2004 ist für die Anbindung von Nieder-
lassungen optimal geeignet. Durch eine
zentrale Verwaltung von Firewall-Sicher-
heitsrichtlinien können Unternehmen ihr
Sicherheitskonzept konsolidieren und
Kosten senken. ISA Server 2004 bietet
unter anderem folgende Einsatzszena-
rien:

Die Mitarbeiter-Desktops und Unter-
nehmensserver werden vor gefährli-
chem Datenverkehr geschützt.
Die Internetnutzung der Mitarbeiter
im Internet kann kontrolliert und
gefiltert werden.
Remote Access VPNs für Mitarbeiter
und Geschäftspartner auf ausgewählte
Bereiche des Unternehmensnetzwerks.
Zweigstellen können mit der Zentrale
sowie untereinander durch Site-to-Site
VPNs verbunden werden.
Die Netzwerkleistung kann durch
Webcaching enorm gesteigert werden.
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Sicherheitsinfrastruktur

Verbessert Anwendungsfilterung Mit ISA Server 2004 können Sie aus einer Vielzahl von neuen Funktionen für die Anwendungsfilte-
rung und Serververöffentlichung wählen. Zu den neuen Filterfunktionen gehört die verbesserte
HTTP-Filterung. Sie ist speziell für Exchange Server, Outlook Web Access und Internet Information
Server ausgelegt. 

Neu Umfassende Unterstützung Dank zahlreicher vordefinierter Protokolle können Sie ISA Server 2004 in gängige Internet-
von Protokollen anwendungen integrieren. ISA Server 2004 ermöglicht die Kontrolle des Zugriffs auf jedes Proto-

koll sowie deren Nutzung. Dazu gehören IP-Protokolle und IPSec-Datenverkehr.

Verbessert Authentifizierungs- Die Benutzer können mit Hilfe integrierter Windows-, RADIUS- oder RSA SecurID-
mechanismen Authentifizierungstypen oder -Namensräume authentifiziert werden. Dabei werden Regeln für

Benutzer oder Benutzergruppen in jedem Namensräume angewendet.

Verbessert Vereinfachtes ISA Server 2004 verwendet jetzt ein einheitlich aufgebautes Regelmodul mit detaillierten
Richtlinienmodell Mechanismen für die Verwaltung von Datenverkehr und das Erzwingen von Richtlinien. Mit Hilfe

dieses Regelmoduls können Administratoren den Netzwerk- und Internetzugriff nach Benutzern,
Gruppen, Anwendungen, Inhalt, Zeitplan und Ziel kontrollieren.

Dynamische Paketfilterung ISA Server 2004 verringert das Risiko externer Angriffe, indem Ports nur bei Bedarf 
geöffnet werden.

Verbessert Aktualisierter Der ISA Server 2004-Firewall-Client ermöglicht Ihnen die Integration von Authentifizierungs-
Firewall-Client methoden, der automatischen Webproxy-Konfiguration und der rollenbasierten Sicherheit mit 

Hilfe von Gruppenrichtlinien. Die bessere Konnektivität für komplexe Protokolle, die Unterstützung
von Konten für mehrere Benutzer und die verschlüsselte Kommunikation sind weitere wichtige
Verbesserungen.

Transparenz für alle Clients ISA Server 2004 ist mit Clients und Anwendungsservern – darunter auch NAT- und SecureNAT-
Clients – auf allen Plattformen kompatibel, ohne dass hierfür Client-Software benötigt wird. 

Verbessert Veröffentlichung Mit ISA Server 2004 können Sie Server im Unternehmensnetzwerk oder in einem Umkreisnetzwerk
hinter der Firewall platzieren und die hierauf ausgeführten Dienste sicher im Internet veröffent-
lichen.

Link-Übersetzung Die Link-Übersetzungsfunktion in ISA Server 2004 ermöglicht eine intelligente Übersetzung von
internen Links in öffentlich zugängliche Websites.

Webcache

Verbessert Cache-Regeln Über einen zentralen Mechanismus für Cache-Richtlinien können Sie genau festlegen, wie im 
Cache gespeicherte Objekte abgerufen und bereitgestellt werden.

Effiziente Verteilung Durch die Zwischenspeicherung von Websites und E-Commerce-Anwendungen können Sie die
von Inhalten Antwortzeiten verkürzen und die Bandbreitenkosten senken.

Hochleistungsfähiger Durch das Webcaching werden der Webzugriff beschleunigt und Einsparungen bei der Netzwerk-
Webcache bandbreite ermöglicht. 

Optimale Zwischen- Sie können häufig benötigte Objekte proaktiv zwischenspeichern, um jedem Benutzer aktuelle
speicherung Inhalte zur Verfügung zu stellen. Sie können auch ganze Websites nach einem festen Zeitplan in

den Zwischenspeicher laden. 

Verwaltung

Verbessert Verwaltung Mit den neuen Verwaltungs-Features ist es jetzt noch einfacher, Netzwerke zu schützen. ISA Server
2004 bietet zudem neue Features wie Aufgabenbereiche, Hilfebereiche und einen neu gestalteten
Firewall Richtlinien-Editor mit Drag & Drop-Funktionen.

Neu Export und Import Mit ISA Server 2004 ist es jetzt möglich, Konfigurationsdaten zwischen ISA Server-Computern über
eine XML-Datei zu exportieren und zu importieren. So können Sie Firewall-Konfigurationen bei
einer Bereitstellung an mehreren Standorten problemlos replizieren.

Neu Übersicht („Dashboard“) In einer zentralen Statusübersicht wird eine Zusammenfassung aller wichtigen Überwachungs-
informationen angezeigt. Wenn Sie ein Problem entdecken, können Sie einfach Detailinformatio-
nen abrufen.

Neu Protokollanzeige Über die Protokollanzeige können Sie die Firewall-Protokolle in einem Echtzeit-Onlinemodus oder
als zeitlichen Verlauf anzeigen. Durch Filterung können spezifische Einträge sehr schnell gefunden
werden.

Verbessert Integrierte Berichterstellung Sie können zeitgesteuert Standardberichte mit Informationen über Webnutzung, Anwendungs-
nutzung, Datenverkehr und Sicherheit erstellen.
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Leistungsfähige Partner-Lösungen
ISA Server 2004 beinhaltet wie sein Vor-
gänger leistungsfähige Schnittstellen
und ein Software Development Kit, um
Sicherheits- und Verwaltungsfunktionen
hinzuzufügen. Etliche Lösungen von
Microsoft-Partnern bieten ergänzende
Funktionalitäten für die Bereiche Appli-
cation Layer Filtering, Content Security,
High Availability und Load Balancing,
Intruction Detection, Reporting und
mehr. Informationen zu diesen Lösun-
gen finden Sie auf den ISA Server-Web-
seiten.

Voraussetzungen
Für die Verwendung von Microsoft
Internet Security& Acceleration 
Server 2004 Standard Edition benöti-
gen Sie Folgendes:

Einen PC mit einem Pentium III-
Prozessor mit 550 MHz oder höher
(ISA Server 2004 Standard Edition
unterstützt bis zu vier CPUs auf
einem Server)
Microsoft Windows® 2000 Server 
oder Advanced Server mit Service
Pack 4 oder höher, Windows 2000
Datacenter Server oder Windows 
Server 2003 Standard Edition oder
Enterprise Edition
256 MB RAM oder mehr (empfohlen)
Eine lokale, NTFS-formatierte Parti-
tion mit 150 MB verfügbarem Fest-
plattenspeicher; zusätzlicher Speicher-
platz für Webcaching-Inhalte
Einen mit dem Betriebssystem des
Computers kompatiblen Netzwerk-
adapter für die Kommunikation mit
dem internen Netzwerk; einen zusätz-
lichen Netzwerkadapter, ein Modem
oder einen ISDN-Adapter für jedes
weitere Netzwerk, das mit dem ISA
Server-Computer verbunden wird

CD-ROM- oder DVD-ROM-Laufwerk
Monitor mit VGA- oder höherer 
Auflösung
Tastatur und Microsoft Mouse oder
kompatibles Zeigegerät

Anmerkungen:
Wenn Sie ISA Server 2004 Standard Edi-
tion unter Windows 2000 Server instal-
lieren, benötigen Sie Folgendes: Windows
2000 Service Pack 4 oder höher sowie
Internet Explorer 6 oder höher. Wenn
Sie die Versionen Windows 2000 Server
oder Advanced Server mit Service 
Pack 4 verwenden, müssen Sie das im
Microsoft Knowledge Base-Artikel
821887 angegebene Hotfix installieren.

Microsoft empfiehlt allen Kunden,
die unter
www.microsoft.com/germany/ms/
security/default.mspx 
beschriebenen bewährten Methoden
zur Erhöhung der Sicherheit anzuwen-
den. Möglicherweise sind zusätzliche
Updates erforderlich. Die tatsächlichen
Systemanforderungen sind abhängig
von Ihrer Konfiguration, der erwarteten
Auslastung und den von Ihnen installier-
ten Features.

© 2004 Microsoft Corporation. Alle Rechte vorbehalten. 
Dieses Datenblatt dient nur zu Informationszwecken. MICROSOFT SCHLIESST FÜR DIESE ZUSAMMENFASSUNG JEDE
GEWÄHRLEISTUNG AUS, SEI SIE AUSDRÜCKLICH ODER KONKLUDENT. Microsoft, Active Directory, Outlook, SharePoint,
Windows und Windows Server System sind entweder eingetragene Marken oder Marken der Microsoft Corporation in
den USA und/oder anderen Ländern. Die in diesem Dokument aufgeführten Namen tatsächlicher Firmen und Produkte
können geschützte Marken ihrer jeweiligen Eigentümer sein.

Microsoft Internet Security & 
Acceleration Server 2004 gehört zur
Produktfamilie Microsoft Windows
Server System™ und ist eine sichere,
benutzerfreundliche und kosteneffi-
ziente Lösung, mit der Sie Unterneh-
mensnetzwerke schützen und den
sicheren Zugriff darauf steuern kön-
nen.

Nähere Informationen, Whitepaper
und die Evaluierungsversion finden
Sie unter:

www.microsoft.com/germany/isa 

Application Layer Firewall, VPN- und Webcache-Lösung für optimale Netzwerksicherheit und
Produktivitätsgewinne in bestehenden Windows Server System-IT-Umgebungen 

Überblick
Microsoft Internet Security & Acceleration
Server 2004 (ISA Server 2004) bietet opti-
malen Schutz für Ihre Netzwerke, einfa-
che Bedienung und schnellen, sicheren
Zugriff auf geschäftskritische Daten.
Unternehmen jeder Größe können sich
vor Angriffen von außen oder vor inter-
nen Bedrohungen schützen. Mit ISA 
Server 2004 ist eine gründliche Prüfung
(Deep Content Inspection) der gängigen
Internetprotokolle gewährleistet, sodass
viele Angriffe auf die Netzwerksicherheit
vermieden werden können, die von 
herkömmlichen Firewalls nicht erkannt
werden.

Highlights
Die integrierte Firewall- und VPN-Archi-
tektur (Virtuelles Privates Netzwerk) von
ISA Server 2004 ermöglicht wie keine
andere Sicherheitslösung im Markt auch
eine statusabhängige Kontrolle (Stateful
Inspection) und Filterung des gesamten
VPN-Verkehrs. Neu gestaltete Verwal-
tungstools mit softwarebasierten Assis-
tenten, Netzwerkvorlagen sowie Alarm-
mechanismen und automatisierten 
Statusberichten vereinfachen die Installa-
tion, Bereitstellung und Betrieb. ISA 
Server 2004 ist darüber hinaus die einzige
Firewall im Markt, die über die sichere
Veröffentlichung von Exchange Server-
Postfächern unmittelbare Produktivitäts-
gewinne für Ihre Mitarbeiter gewährlei-
stet.

Sicherheit durch umfassenden 
Schutz bis in den Application Layer
ISA Server 2004 beinhaltet eine ausge-
reifte Application Layer Firewall und ist
als Mitglied des Windows Server System
besonders daraufhin optimiert, Microsoft-
Anwendungen wie z. B. Exchange Server,
Internet Information Services (IIS), Office
SharePoint® Portal Server, Windows 
SharePoint® Services, Routing- und RAS-
Server oder den Verzeichnisdienst Active
Directory® sicher über das Internet nutz-
bar zu machen. Die Hauptmerkmale der
Firewall sind folgende:

Die Überprüfung des Datenverkehrs
auf mehreren Ebenen (Multilayer
Inspection). Durch die intelligente Filte-
rung der Protokolllogik und der Daten
in VPN-, HTTP-, FTP-, SMTP-, POP3-,
DNS-, H.323-Conferencing-, Streaming
Media- und RPC-Verbindungen kann
ISA Server 2004 Datenverkehr je nach
Inhalten akzeptieren, ablehnen, weiter-
leiten, ändern oder in Quarantäne
stellen.
Ein Sicherheitsspezialfilter für HTTP
untersucht oder blockt anhand von
Signaturen eine Reihe von sicherheits-
kritischen Anwendungen, die HTTP als
Transportprotokoll nutzen, wie File-
Sharing oder Messenger Tools. Dabei
wird anhand von Regeln festgelegt, in
welchem Umfang die HTTP-Header, -
Methoden oder Daten geprüft werden
sollen. 

MM

Windows Server System ist eine übergreifende, 
integrierte Serverinfrastruktur. Diese erleichtert 
die Entwicklung, Installation und Anwendung 
flexibler Unternehmenslösungen.
www.microsoft.com/germany/windowsserversystem

Standard Edition

Weitere Informationen zu Microsoft Internet Security & Acceleration Server

2004, Whitepapers, Partner-Lösungen und Case-Studies finden Sie unter:

www.microsoft.com/germany/isa
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